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Private한 환경에서  Amazon Bedrock 구성하기
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연사자 소개

김동일

• Serverless Community Builder (2025~)

• AWS KRUG Architecture 소모임 오거나이저(2024~)

• 생활가전 전문 기업 백엔드 개발 및 DevOps

• 데옵린이’s 기술 노트 블로그 운영



Contents

© 2025, Amazon Web Services, Inc. or its affiliates.

● 시작하기 전에

● Amazon Bedrock이란

● 구성해 봅시다.

Case 1

Case 2

Case 3

● 결과

● AI를 잘 사용하기 위한 Tips

3



© 2025, Amazon Web Services, Inc. or its affiliates. 4

시작하기  전에…
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Serverless를 Private하게 
구성할  수 있나요?
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네. 가능합니다 .

Client

Bedrock S3 Vector

Amazon VPC

VPN connection

AWS PrivateLink

AWS Lambda

…

AWS EC2

…

Public subnet

NAT gateway

RAG

Internet

Connection

aws.bedrock.com

https://chatbotapp.a.com aws.bedrock.com

Data Search

AWS Client VPN
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Amazon Bedrock 이란
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Amazon Bedrock 이란
- Amazon Web Services(AWS)에서 제공하는 완전 관리형 생성형 AI 서비스

- 파운데이션  모델(FM)을 사용하여 생성형 AI 애플리케이션을  구축하고 확장할 수 있도록 지원

- 주요 특징

● SLM부터 고성능 LLM까지 다양한 모델 지원 : Amazon, Anthropic, Meta, Stability AI, Google, OpenAI 등 전세계 유명한 모델을 통합 API로 

제공

(한국에서 만든 FM도 있습니다.^^)

● 서버리스(Serverless) 기반 서비스 제공 : 별도의 인프라를 관리할 필요가 없으며, 사용한 만큼만 비용을 지불(Token 당), 운영 효율성이 

높음.

● 엔터프라이즈급  보안 및 프라이버시 : 데이터가 기본 모델 학습에 사용되지 않도록 보호, AWS의 강력한 보안 인프라를 통해 데이터를 

안전하게 관리

● 에이전트(Agents) 및 지식 기반(Knowledge Bases) 기능 제공

○ Agents: 사용자의 의도를 이해하고 시스템 API를 호출하여 복잡한 작업을 자동으로 수행하는 AI 에이전트를  구축

○ Knowledge Bases: 자체적인 내부 데이터를 연결하여 최신 정보에 기반한 정확한 답변을 생성하는 RAG(검색 증강 생성) 기능을 쉽게 

구현

● 사용자 지정 모델 사용 지원 (Customization): 미세 조정(Fine-tuning) 및 지속적인 사전 학습 기능을 통해 모델 최적화 가능

● API Key 제공 : 단기/장기 API키를 지원하여 목적에 맞는 API Key 제공 

이 외에 강력한  기능들이  많습니다 .(특히 Agent 관련한  기능들…)
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구성해  봅시다 .
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Case 1

Client Bedrock

Amazon VPC

VPN connection
AWS PrivateLink

Public subnet

Connection https://aws.bedrock.com

• VPC 구성(Public/Private Subnet, NAT Gateway)

• VPN Connection Client VPN, PrivateLink 구성

• Bedrock (FM Serving 서비스) 구성

• Local PC에서 Application 구성

AWS Client VPN
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VPC 구성
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VPN Connection 구성 - 인증서  구성
• EasyRSA를 통한 서버/클라이언트  인증서 

생성

• 서버/클라이언트  인증서 ACM에 Import
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VPN Connection 구성 - 클라이언트  VPN 엔드포인트
• 서버/클라이언트  인증서 및 클라이언트  IP4 CIDR 설정 후 클라이언트  VPN 엔드포인트  생성 (클라이언트  연결에 약 15분 내외 소요) 

• 클라이언트  구성 다운로드 
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VPN Connection 구성 - 클라이언트  VPN 연결
• 다운로드 받은 VPN 구성 파일을 열어 클라이언트  인증서의 cert와 key 추가

•  AWS VPN Client 프로그램에  구성파일에  대한 프로필 추가 및 연결
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PrivateLink 구성
• VPC -> VPC Endpoint 에서 PrivateLink 구성

• PrivateLink 서비스는 {prefix}.bedrock-runtime, {prefix}.bedrock-agent-runtime Interface Endpoint 선택  

(Agentic AI 구성을 원할 경우, {prefix}.bedrock-agentcore 고려)

• 사전 구성된 Private Subnet ID를 가용영역으로  선택
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• FM 모델 : 

  - 리전별로 사용 가능한 모델 범위가 다르고, 최대 사용 가능한 Token 수가 정해져 있으므로 팀 상황에 맞는 모델 선택

  - 대부분의 모델이 Serverless로 구성되어 있으며, Token 당 가격이 책정되어 있음(1,000 Token 당 In/Out 비용)

• Bedrock API Endpoint 호출 : 아래 3가지 방법 중 하나 선택

  - AWS SDK를 이용한 Endpoint 호출

  - Strends Agent(Framework)를 이용한 Endpoint 호출

  - 단기/장기 API 키를 이용한 Endpoint 호출

• Amazon Nova Lite 호출

Bedrock 구성
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Local에서 Bedrock 호출
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Case 2

Client Bedrock S3 Vectors

Amazon VPC

VPN connection AWS PrivateLink

Public subnet

RAG

aws.bedrock.com

Application

• VPC 구성(Public/Private Subnet, NAT Gateway)

• VPN Connection, PrivateLink 구성

• Bedrock (FM Serving 서비스) 구성

• S3 Vector(RAG) 구성 

• Lambda에 Application 구성

Connection

AWS Client VPN

S3

Chunking
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RAG Chunking - S3 Vectors
 - Vector 데이터를 객체 단위로 저장하고 조회하는 객체 스토리지

 - 25년 리인벤트에서  처음 공개되었으며 , 벡터 저장 및 쿼리 총 비용을 최대 90%까지 절감 가능

 - Chunking할 RAW 파일을 S3에 업로드 후, Bedrock 지식기반에서  Vector Data 구성 
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Application 구성
1. Lambda 공통 Layer 추가 (strands-agent 관련 라이브러리)

2. 생성된 RAG의 모델ID 추가

3. RAG 호출 함수 생성



© 2025, Amazon Web Services, Inc. or its affiliates. 23

RAG 구성 결과
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세부 설명

RAG 데이터

응답 결과
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Case 3

Client Bedrock

Amazon VPC

VPN connection

AWS PrivateLink

Public subnet

NAT gateway

Internet2.Search

Application

• VPC 구성(Public/Private Subnet, NAT Gateway)

• VPN Connection, PrivateLink 구성

• Bedrock (FM Serving 서비스) 구성

• Brave MCP 서버 연동

• Application 구성

1.Connection 3. https://aws.bedrock.com

Brave MCP

AWS Client VPN
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MCP 연동 - Brave Browser
- Brave Software, Inc.에서 개발한 크로미엄 웹 브라우저에  기반 오픈 소스 웹 브라우저

- Brave API를 통한 이미지/비디오/텍스트 기반 검색 엔진 기능을 MCP로 제공

- Brave API 회원 가입 및 API 키 발급(https://brave.com/ko/search/api/, 매월 무료 사용 가능) 

- 발급받은 API 키를 어플리케이션에  추가
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MCP 연동 결과
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세부 설명

MCP 데이터

응답 결과
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고려 사항
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고려 사항

 1. PrivateLink
 - bedrock interface Endpoint는 리전간 엔드포인트  연결을 지원하지 
않음
   (서울 리전 <-x-> 도쿄리전)
 - 모델 지원 가능한 리전에 어플리케이션  구성 필요

 2. Bedrock 지식 기반
 - 이미지와 텍스트가 함께 있는 문서는 AWS에서 제공하는 Titan 
모델로 
   구성 불가 (데이터 동기화 시 에러 발생)
 - text & vision chunking 을 지원하는 모델로 RAG 구성.
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AI를 잘 사용하기  위한 Tips
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회사에  VPN 장비가  있다면  Site-to-Site VPN를 활용하세요 .

Client Bedrock S3 Vector

Amazon VPC

Site-to-Site VPN
AWS PrivateLink

AWS Lambda

…

AWS EC2

…

Public subnet

NAT gateway

RAG

Internet

Connection https://aws.bedrock.com

https://chatbotapp.a.com https://aws.bedrock.com

Data Search
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코드 작성 및 유지보수  목적 : Amazon Q Developer를 활용하세요 .

Amazon Q Developer는 소프트웨어  개발 수명 주기(SDLC)를 

지원하는 AWS의 생성형 AI 기반 대화형 어시스턴트

 - 개발자가 코드를 더 빠르고 안전하게 작성, 테스트, 디버깅 제공

 - 코드 마이그레이션 (업그레이드)을 빠른 시간에 전환 가능

 - Anthropic사의 Claude FM 제공

 - Chatbot모드 / Agent 모드 제공

 - AWS Builder 회원 가입 시, 매월 일정 사용량에 대한 Free Tire 

제공

  (Pro 버전은 $20/월)
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감사합니다 .


